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Jelen Informatikai Biztonségi Szabalyzat (a tovabbiakban: Szabélyzat) a Magyarsag Haza Nonprofit Korlatoit
Feleldsségli Tarsasag (a tovabbiakban: Tarsasag vagy Uzemeltet, Munkaltato) altal alkalmazott informatikai rendszer,
illetdleg informatikai eszkdzok hasznalatanak rendjére vonatkozé belsé szabalyait tartalmazza,

A jelen Szabélyzat megallapitdsa és modositasa a Tarsasag mindenkori vezetd tisztségvisel6jének hataskérébe tartozik.

Jelen Szabalyzat mindenkor érvényes valtozata a szamitbgépes halozaton és a Tarsasag székhelyén érhetd el. A
kinyomtatott példany a vezeté tisztségviseld aldirasanak hianyaban nem tekintendd hivatalos példanynak.

Hatalyba Iéptetve: 2021.julius 30. napjan
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1/2.

I ALTALANOS RENDELKEZESEK

A Szabalyzat célja

A jelen Szabalyzat célja egyrészt, hogy a Tarsasaggal foglalkoztatasra iranyuld jogviszonyban allo6 személyekben
erdsitse az informatikai biztonsagi tudatossagot, és biztositsa a szakmai felkésziiltséget az informatikai biztonsagi
szabalyoknak valé megfeleléshez azaltal, hogy részletes tajékoztatast nyuijt az informaciobiztonsag, és kiildnosen az
adatbiztonsag korében iranyado, kotelez erejli rendelkezésekrdl. A Szabalyzat célja, hogy a Tarsasag szervezetén
belll az informatikai rendszerrel Gsszefiiggd dontések meghozataldban kdzremiikddé személyek megfeleld
felkésziltségét biztositsa a védelmi elbirasok megfelelé alkalmazasahoz.

A jelen Szabalyzat a Tarsasag altal végzett informatikai tevékenységeket szabalyozza a Tarsasag birtokaban allé
informatikai eszkozok és szoftverek hasznalatara vonatkozd egységes szabalyozas kialakitdsa és technikai
szabalyok meghatarozasa altal.

A jelen Szabalyzat célja, hogy a benne rogzitetteknek megfeleld eljarasi rend alkalmazaséval a Tarsasag biztositsa
az elektronikus informéacids rendszereinek biztonsagat, és az informatikai rendszerek, eszkdzok hasznélata,
alkalmazasa sorén biztositsa az informéacidbiztonsag kovetelményeinek érvényesilését, és megakadalyozza a
jogosulatlan hozzaférést, az adatok megvaltoztatdsat és jogosulatlan nyilvanossagra hozatalat, biztositsa a
biztonsagos (izemeltetés alapvetd szabalyait, az ellendrizhetd informatikai kdrnyezet kialakitasahoz sziikséges
feltételeket, a hasznalathoz és (izemeltetéshez kapcsoloddé magas szintli szabalyokat, az alapvetd biztonsagi
normakat és kdvetelményeket.

A Szabalyzat célja, hogy a Tarsasdg mikddése és szolgaltatdsai soran biztositsa a Tarsasag altal kezelt,
feldolgozott, tovabbitott, valamint tarolt adatok kockazattal aranyos védelmét (bizalmassag, sértetlenség és
rendelkezésre allas) a felmer(ilé veszélyforrasok ellen.

A Szabélyzat célja tovabba a Tarsasag altal megfogalmazott altalanos elektronikus informacidbiztonsagi iranyelvek
érvényre juttatdsanak biztositasa, az ehhez szilkséges egyes elekironikus informaciobiztonsagi szerepkérok,
feladatok, folyamatok szabalyainak, eljarasainak, kovetelményeinek a meghatarozasa az elektronikus
informécidbiztonsaggal 6sszefliggésben.

A Szabélyzat célja tovabbé:

- a titok-, vagyon- és tlizvédelemre vonatkozd védelmi intézkedések betartasa;

- a Tarsasag altal lizemeltetett informatikai rendszerek rendeltetésszerii hasznalatanak biztositasa;

- az lizembiztonsagot szolgalo karbantartas és fenntartas;

- az adatok informatikai feldolgozasa és azok tovabbi hasznositdsa soran az illetéktelen felhasznalasbol
szarmazd hatranyos kdvetkezmények megszintetése, illetve minimalis mértékre valé csdkkentése;

- az adatallomanyok tartalmi és formai épségének megérzése;

- az alkalmazott programok és adatéllomanyok dokumentécidinak nyilvantartasa;

- az adatallomanyok biztonsagos mentése;

- az informatikai rendszerek zavartalan Uzemeltetése;

- a feldolgozas folyamatat fenyegetd veszélyek megel6zése, elharitasa,

- az adatvédelem és adatbiztonsag feltételeinek megteremtése.

A jelen Szabélyzatban meghatérozott védelemnek miikddnie kell a rendszerek fennélldsanak egész idétartama alatt
a megtervezésikidl kezdve az Uzembehelyezésen keresztll az (zemeltetésig. A jelen Szabélyzat az
informécidbiztonsag altalanos érvényl elbirasat tartalmazza, és meghatérozza az adatvédelem és adatbiztonsag
feltételrendszerét.

A szabalyozott szervezet adatai

Név: Magyarsag Haza Nonprofit Korlatolt Feleldsségli Tarsasag
Réviditett név: Magyarsag Haza Nonprofit Kift.

Székhely: 1051 Budapest, Zrinyi utca 5.

Cégjegyzékszam: Cg.01-09-335243

Vezetve: a Févarosi Térvényszék Cégbiréséaga nyilvantartasaban
Adbszam: 26615374-2-41.

Statisztikai szamijel: 26615374-9499-572-01.
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Honlap: http://lwww.magyarsaghaza.net

Telefonszam: 0036 (1) 795 6606

E-mail cim: info@magyarsaghaza.net

Képviseli: Csibi Krisztina ligyvezetd, onalléan
tovabbiakban: Adatkezelé / Munkaltato / Uzemeltetd / Tarsasag

A Tarsasaq Informatikai Felel6se, elérhetdségei, jogallasa

Név: Fiilep Mark
Telefonszam: +36704142474

E-mail cim: info@tartalomszures.com
Jogallasa:

A Tarsasdg Informatikai Feleldsének f6 szerepe, hogy 6sszefogja,
koordinalja, és ellenérizze a Tarsasadg informatikai tevékenységeit,
informaciobiztonsagi intézkedéseit. Informatikai Felelésnek kinevezhetd
mind belsé munkatars, mind kiils6 szolgaltaté.

A Szabalyzat hatalya

A Szabalyzat személyi hatalya

Jelen Szabélyzat személyi hatélya kiterjed a Tarsasag bels6 allomanyaban foglalkoztatott munkavallaldkra, és a
Tarsasaggal foglalkoztatasra iranyul6 egyéb jogviszonyban allokra, igy kilondsen az iskolaszbvetkezeti tagokra, és
a munkaer8-kdlcsdnzés keretében foglalkoztatott munkavallaldkra, tovabbé a Tarsasag informatikai rendszerének
hasznalati jogosultsagaval rendelkezd kiilsé személyekre is, azzal a megjegyzéssel, hogy a Tarsasag altal hasznalt
elektronikus informéaciés rendszerek kiilsé izemeltetbire, fejlesztdire, szerzédéses uton torténd egyéb alkalmazéira
jelen Szabalyzat rendelkezéseinek megtartasat szerz8désben rogziteni kell.

A Szabalyzat targyi hatalya

Jelen Szabalyzat targyi hatalya kiterjed a Tarsasdg elektronikus informacios rendszereinek minden eréforraséra
(szolgéltatasok, infrastruktura, technologia, szoftverelemek, hardverelemek, adathordozdk, adatok), kiterjed a
védelmet élvezd elektronikus adatok teljes korére, felmerlésik és feldolgozasi helyiktdl, id6jiktdl és az adatok
fizikai megjelenési formajuktol fuggetlendl, kiterjed a rendszer- és felhasznal6i programokra, kiterjed az adatok
felnasznalasara vonatkoz6 utasitasokra, kiterjed az adathordozok tarolasara, felhasznalasara.

A jelen Szabalyzat hatalya és Tarsasag altal alkalmazott védelmi intézkedések kore kiterjed:

a Tarsasag altal hasznélt valamennyi informatikai berendezésre, beleértve a berendezések miszaki

dokumentaciojat is;

- rendszerprogramokra és a felhasznaldi programokra;

- az alkalmazott hardver eszkdzokre és azok miikodési biztonsagara,

- azinformatikai eszk6zOk lizemeltetéséhez szlikséges okmanyokra és dokumentaciokra,

- adathordozokra, azok tarolésara és felhasznélaséra, beleértve a feldolgozésra beérkezés és a felhasznéldkhoz
torténd eljuttatas folyamatait is.

A Szabalyzat teriileti hatalya

A jelen Szabalyzat terilleti hatalya kiterjed a Tarsasag székhelyére, minden telephelyére, tovabba mindazon
objektumokra és helyiségekre, ahol a Térsasag esetlegesen elektronikus informécioés rendszereket hasznal,
miikodtet, izemeltet vagy fejleszt.

A Szabalyzat idébeli hatalya

A Jelen Szabalyzat id6beli hatalya 2021. augusztus 1. napjatol visszavonasig terjed.

Irdnyadé jogszabalyok

A Tarsasagnak az adatok kezelése soran kilonésen, de nem kizarolagosan az alabbi jogszabalyokban,
hatarozatokban, ajanlasokban foglalt el6irdsoknak megfelel6en kell eljarnia, a jelen Szabalyzatban foglaltak szerint:
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Az Eur6pai Parlament és a Tanacs (Eu) 2016/679 Rendelete (2016. aprilis 27.) a természetes személyeknek
a személyes adatok kezelése tekintetében torténé védelmérdl és az ilyen adatok szabad aramlasérdl,
valamint a 95/46/EK  rendelet hatalyon kivl helyezésérél (altalanos adatvédelmi rendelet, a tovabbiakban:
GDPR vagy Rendelet). A rendelet magyar nyelv(i szévege elérheté az alabbi linken: https://eur-
lex.europa.eu/legal-content/HU/TXT/?uri=CELEX%3A32016R0679;

az informacios oOnrendelkezési jogrol és az informaciészabadsagrél szold 2011. évi CXII. tdérvény (a
tovabbiakban:  Infotv.). A térvény  hatdlyos  szdvege elérhetd az  aldbbi  linken:
http:/njt.hu/cgi bin/njt doc.cgi?docid=139257.366978;

Magyarorszag Alaptorvénye (a tovabbiakban: Alaptorvény). A torvény hatalyos szdvege elérheté az alabbi
linken: http:/njt.hu/cgi bin/njt doc.cgi?docid=140968.356005;

a Polgari torvénykonyvrdl sz6l6 2013. évi V. torvény (a tovabbiakban: Ptk.). A torvény hatalyos szdvege
elérhetd az alabbi linken: http:/njt.hu/cgi bin/njt doc.cgi?docid=159096.370225;

a Polgari perrendtartasrol sz6l6 2016. évi CXXX. térvény (a tovabbiakban: Pp.). A torvény hatalyos szévege
elérhetd az alabbi linken: h http://njt.hu/cgi_bin/njt_doc.cqgi?docid=198992.377344;

a Munka torvénykonyvérdl szold 2012. évi I. torvény (a tovabbiakban: Mt.). A torvény hatélyos szbvege
elérhetd az alabbi linken: http://njt.hu/cgi_bin/njt_doc.cgi?docid=143164.367080;

a Nemzeti Adatvédelmi és Informaciészabadsag Hatdsag tajékoztatdi, ajanlasai, hatarozatai. A NAIH
hatarozatai elérhetéek a kovetkez6 linken: https://www.naih.hu/hatosagi-hatarozatok---vegzesek.html; A
NAIH ajanlasai elérhetdek a kdvetkezd linken: https://www.naih.hu/ajanlasok.html;

A Térsasag az alabbi, a tevékenységére nézve nem kdtelezéen alkalmazandd jogszabalyokban lefektetett alapelvek,
el6irasok szerint valositja meg az informaciobiztonsag megfeleld védelmi szintjét:

az allami és Onkormanyzati szervek elektronikus informaciobiztonsagardl szolé 2013. évi L. torvény (a
tovabbiakban: Ibtv.), A térvény hatalyos szévege elérhetd az alabbi linken: https://njt.hu/jogszabaly/2013-50-

az allami és onkormanyzati szervek elektronikus informaciobiztonsagardl sz6lé 2013. évi L. tdrvényben
meghatérozott technoldgiai biztonsagi, valamint a biztonsagos informaciés eszkézokre, termékekre, tovabba
a biztonsagi osztélyba és biztonsagi szintbe sorolasra vonatkozd kovetelményekrdl sz6l6 41/2015. (VII. 15.)
BM rendelet szerinti (a tovabbiakban: BM rendelet), A rendelet hatélyos sz6vege elérhetd az alabbi linken:
https://njt.hu/jogszabaly/2015-41-20-0A;

Fogalom meghatarozasok, értelmezd rendelkezések, fobb roviditések jegyzéke

Jelen Szabalyzat alkalmazasaban iranyado fébb fogalmak:

adat: az informaci6 hordozéja, a tények, fogalmak vagy utasitasok formalizalt &brazolasa, amely az emberek
vagy automatikus eszkdzk szdméra kdzlésre, megjelenitésre vagy feldolgozésra alkalmas.

adatallomany: az egy nyilvantarté rendszerben kezelt adatok dsszessége.

adatbiztonsag: a személyes adatok jogosulatlan megszerzése, mddositasa és tonkretétele elleni miiszaki
és szervezési intézkedések és eljarasok egylttes rendszere.

adathordoz6: az adatok tarolédsara, megérzésére szolgéld, beépitett vagy cserélhetd eszkdzok dsszefoglald
neve.

adat nyilvanossagra hozatala: az adat barki szamara torténé hozzaférhetévé tétele.
adattorlés: az adat felismerhetetlenné tétele oly modon, hogy a helyreéllitasa tobbé nem lehetséges.

aktiv halézati eszkoz: kapcsolok (switch-ek), forgalomiranyitdk (router-ek), vezeték nélkili hozzaférési
pontok (Acces Pointok), és egyéb eszkdzok (bridge-ek, tlizfalak, médiakonverterek, modemek, multiplex,
radiorelék, stb.), amelyek segitségével az informatikai rendszer (izemvitele biztosithatd.

asztali munkaallomas: a felhasznal6 rendelkezésére bocsatott szamitastechnikai eszkdz, mely alapvetéen
a szamitdgépbdl, monitorbdl, billentylizetbdl és egérbdl, illetve més csatlakoztathatdé szamitastechnikai
eszkozOkbdl (kldndsen: mikrofon, kamera, scanner, nyomtato stb.) allhat;
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. bizalmassag: az informatikai rendszer azon tulajdonsaga, hogy a benne tarolt adatot, informaciét csak az
arra jogosultak és csak a jogosultsaguk szintje szerint ismerhetik meg, hasznalhatjgk fel, illetve
rendelkezhetnek a felhasznalasarol;

. biztonsagi esemény: nem kivant vagy nem vért egyedi esemény vagy eseménysorozat, amely az
elektronikus informacios rendszerben kedvezétlen valtozast vagy egy elézéleg ismeretlen helyzetet idéz eld,
és amelynek hatasara az elektronikus informaciés rendszer altal hordozott informacié bizalmassaga,
sértetlensége, hitelessége, funkcionalitdsa vagy rendelkezésre allasa elvész, illetve megsérll;

. biztonsagi eseménykezelése: az elekironikus informacios rendszerben bekdvetkezett biztonsagi esemény
dokumentaldsa, kdvetkezményeinek felszamolasa, a bekdvetkezés okainak és feleléseinek megallapitasa,
és a hasonld biztonsagi események jovébeni eléfordulasanak megakadalyozasa érdekében végzett
tervszer(i tevékenység;

. elektronikus informacids rendszer: az adatok, informacidk kezelésére hasznalt eszkdzok (kdrnyezeti
infrastruktira, hardver, halézat és adathordozdk), eljarasok (szabalyozés, szoftver és kapcsolodd
folyamatok), valamint az ezeket kezel6 személyek egyiittese. Egy elektronikus informéacios rendszernek kell
tekinteni az adott adatgazda altal, adott cél érdekében az adatok, informacidk kezelésére hasznalt eszkdzok,
eljarasok, valamint az ezeket kezelé személyek egyuttesét

. felhasznald: az a természetes személy, aki a Tarsasag informatikai infrastrukturajat hasznalja, vagy
informéacios tarsadalommal 6sszefiiggd szolgaltatasait igénybe veszi.

. fenyegetés: olyan lehetséges mivelet vagy esemény, amely sértheti az informatikai rendszer vagy az
informatikai rendszer elemei védettségét, biztonsagat, tovabba olyan mulasztasos cselekmény, amely
sértheti az informatikai rendszer védettségét, biztonsagat;

. fizikai védelem: fizikai térben megvalosuld fenyegetések elleni védelem, amelynek fontosabb részei a
természeti csapas elleni védelem, a mechanikai védelem, az elektronikai jelz6rendszer, az éléerds védelem,
a beléptetd rendszer, a megfigyel6 rendszer, a taparamellatas, a sugarzott és vezetett zavarvédelem,
klimatizalas és a tlizvédelem;

. foglalkoztatasra iranyuld jogviszony: minden olyan jogviszony, amelyben a szolgéltatds targya
természetes személy altal ellenérték fejében végzett munka.

. foglalkoztatott: a Tarsasaggal foglalkoztatasra irdnyuld jogviszonyban all6 személy. Jelen Szabalyzat és a
Tarsasag adatvédelmi dokumentumainak alkalmazasaban az iskolaszdvetkezeti tagok, sajat allomanyban
foglalkoztatott munkavallalok és munkaerd-kélcsonzés céljabdl foglalkoztatott munkavallalok gydjtéfogalma.

. GDPR: az Eurdpai Parlament és a Tanécs (Eu) 2016/679 Rendelete (2016. &prilis 27.) a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérél és az ilyen adatok
szabad aramlasarol, valamint a 95/46/EK rendelet hatélyon kivil helyezésérél. A rendelet magyar nyelv(
szdvege elérhetd az alabbi linken: https://eur-lex.europa.eu/legal-
content/HU/TXT/?uri=CELEX%3A32016R0679;

. hozzaférés: olyan eljards, amely valamely elektronikus informacios rendszer hasznéléja szdméra -
jogosultsaganak fiiggvényében - meghatérozott célra, helyen és id6ben elérhetévé teszi az elektronikus
informécids rendszer eréforrésait, elérhetévé tesz a rendszerben adatokként tarolt informéciokat;

. informatikai rendszer (elekironikus informacios rendszer): az adatok kezelésére hasznalt eszkdzok
(kérnyezeti infrastruktira, hardver, halozat és adathordozok), eljarasok (szabalyozas, szoftver és kapcsolodd
folyamatok), valamint az ezeket kezel§ személyek egylttese.

. informéacié: bizonyos tényekrél, targyakrél vagy jelenségekrél hozzaférhetd formaban megadott
megfigyelés, tapasztalat vagy ismeret;

. informéacidbiztonsag: az elektronikus informacios rendszer olyan allapota, amelyben a védelem az abban
kezelt adatok valamint a rendszer elemeinek szempontjabél zart, teljes kérd, folytonos és a kockazatokkal
aranyos.

. kockazat: a fenyegetettség mértéke, amely egy fenyegetés bekdvetkezése gyakorisdganak (bekdvetkezési
valoszinliségének) és az ez altal okozott kar nagysaganak a fiiggvénye;

. kockazatelemzés: az elektronikus informaciés rendszer értékének, sérilékenységének (gyenge pontjainak),
fenyegetéseinek, a varhatd karoknak és ezek gyakorisaganak felmérése utjan a kockazatok feltarasa és
értékelése;

. Le- és feltdltés: valamely szamitbgépre vagy szamitdgéprdl torténd adatatvitel. Altalaban az internet

eréforrasai és egy felnasznal6i PC kdzott zajlik.
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. Licensz: egy szoftver felhasznalasat szabalyzé szerzédés

. mobil eszkoz: olyan kisméretli hordozhaté szamitastechnikai eszkdz, amely vezeték nélkiili
adattovabbitasra képes, cserélhetd vagy beépitett adathordozéval és dnallé dramforrassal rendelkezik. llyen
eszkoz az okostelefon, tablet, ebook-olvasé stb.

. PC, gép: szamitogép
. rendelkezésre allas: annak biztositasa, hogy az informatikai rendszerek az arra jogosult személy szamara
elérhetdek és az abban kezelt adatok felhasznalhatok legyenek;

. sértetlenség: az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma és tulajdonsagai az
elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az adat az elvart forrasbol szarmazik
(hitelesség) és a szarmazas ellendrizhetfségét, bizonyossagat (letagadhatatianségat) is, illetve az
informatikai rendszer elemeinek azon tulajdonsagat, amely arra vonatkozik, hogy az informatikai rendszer
eleme rendeltetésének megfeleléen hasznalhat;

. Szerver: minden olyan szamitdgép vagy funkcio, amely mas szamitogépeket szolgal ki.
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n.n.

/2.

Il. A SZAMITASTECHNIKAI INFRASTRUKTURA ELEMEI, CELJA

A Téarsasagnal taldlhatdé szamitastechnikai infrastruktura 1étének kizérdlagos célja a munkavégzés technikai
feltételeinek biztositasa.

A sz&mitastechnikai infrastruktura elemei:

- szamitogépek,

- szamitogép perifériak (nyomtato, scanner, egér, stb.),

- a szdmitdgép halozat,

- azirodatechnikai berendezések (fénymasolo, fax, telefon)

- aszamitogépeken futd szoftverek,

- a fenti berendezésekhez és szoftverekhez tartozé dokumentaciok,
- azadathordozdk és mobil eszkozok.

Ezen informatikai eszkdzok, a rajtuk zajlé folyamatok, a felhasznélé (munkavallalok) altal kifejtett aktivitds és a
tarolt adatok a Munkaltaté altal a személyes adatok védelmére vonatkozd elBirasok tiszteletben tartasaval
barmikor ellenérizhetdk és rogzithetdk, fliggetlenil attol, hogy a magancéll hasznélat engedélyezett-e valamely
felnasznal6 szamara vagy sem.

A Térsasag informatikai rendszerében l|étrehozott/keletkezett/generalt anyag (pl. Office allomanyok, digitalis
jegyzdékonyvek, tervdokumentaciok stb.) a Munkaltaté tulajdonat, illetve szellemi termékét képezik. A Munkaltato
és az adott munkavallald kézott fennalld munkaszerz6dés megsziinésével a felhasznalé ezen anyagokra nem
jogosult, kivételt ez al6l az képezhet, ha a Munkaltato ezt irasban engedélyezi.

1. A TARSASAG INFORMATIKAI BIZTONSAGGAL KAPCSOLATOS SZERVEZETI RENDSZERE

A vezetd tisztségviselonek az informatikai biztonsag biztositasaval kapcsolatos kotelezettségei

A Téarsasag mindenkori vezet tisztségviselbje a Tarsasag mikodésének sajatossagait figyelembe véve hatéarozta
meg az informatikai biztonsag biztositasanak szervezetét, a feladat- és hataskoroket. A jelen Szabalyzatban elSirtak
betartatasaért a munkakérében, vagy feladatkdrében minden érintett szervezeti egység vezet6je felelés. A Tarsasag
foglalkoztatottjai munkavégzésik soran kotelesek gondoskodni az informatikai biztonsagi eldirasok
érvényesulésérd|.

A vezet§ tisztségviseld hataskérei és feladatai az informatikai biztonsaggal kapcsolatosan:

a) felelés az informatikai eszkdzoket igényld munkakorok ellatdsahoz sziikséges technikai feltételek
biztositasaért;

b) felel6s az esetleges biztonsagi események kezeléséért;

c) dont az Ugyfelek személyérdl, és az informatikai beruhdzésokat magaban foglalé szerzdések tartalmarol;

d) felel6s az informatikai biztonsag érvényestilésére iranyulé ellendrzés soran esetlegesen feltart hianyossagok

vagy jogszabalysértd korliimények megszintetéséért, a személyi feleldsség megallapitasahoz sziikséges
eljaras kezdeményezéséért, illetve lefolytatasaért;

e) felligyeli az Informatikai Felel8s tevékenységét;

f) ellendrzi az informatikai biztonsagi szabalyzatok, utasitdsok betartdsét, ennek érdekében vizsgélatot
rendelhet el;

g) kiadja, szlikség esetén mddositja a Tarsasag informatikai biztonsaggal kapcsolatos szabalyzatait;

h) figyelemmel kiséri az informatikai biztonsaggal kapcsolatos jogszabalyi valtozasokat;

A Tarsasaq Informatikai Felelése (IT Rendszergazda)

A Tarsasag informatikai biztonsag érvényesiilését szolgald rendelkezések megtartaséért felelds és felhatalmazott
személyt (a tovabbiakban: Informatikai Felel6s) jeldl ki (jelen Szabalyzat 1. szdmU melléklete szerint, irasban), aki
koteles a jelen Szabalyzatban, valamint a jogszabalyokban meghatarozott rendelkezéseknek a Tarsasag mindenkori
vezetd tisztségvisel6je, munkavallaldi, szerz6déses partnerei, illetve a Tarsasaggal foglalkoztatasra iranyuld
jogviszonyban &llé egyéb személyek altal torténd megtartasat el6segiteni, biztositani és ellendrizni. Tekintettel arra,
hogy az Informatikai Felels altal elldtand6 feladat megfeleld informatikai és adatbiztonsagi szakismeretet igényel,
igy a Téarsasagnal csak olyan személy nevezhetd ki Informatikai Felelésnek — akér szolgéltatasi szerzddés
megkotése révén -, rendelkezik a feladatai ellatashoz sziikséges szakképzettséggel.

A Tarsasag bels6 Informatikai Felelésének f6 szerepe, hogy dsszefogja, koordindlja, és ellenérizze a Tarsasag
informatikai tevékenységeit, informaciobiztonsagi intézkedéseit, és Informatikai Felelds felel a Tarsasagnal eléforduld
valamennyi, az elektronikus informéacids rendszerek védelméhez kapcsolodé feladat ellatasaért.
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A Tarsasag Informatikai Felelését a Tarsasag mindenkori vezetd tisztségvisel6je valasztia a Tarsasag sajat
allomanyban foglalkoztatott munkavallaléi kdzil, vagy kilsé személy (IT Rendszergazda) megbizasaval. A Tarsasag
altal kijeldlt Informatikai Felelds jogviszonydnak idStartama a munkaviszonyanak, vagy a megbizas ellataséra
vonatkoz6 egyéb jogviszonyanak (vallalkozasi vagy megbizési jogviszony) id6tartamahoz igazodik. Az Informatikai
Felelés jogviszonya megszlinik, ha:

a) jogviszonya megsziinik;

b) a tisztségrél lemond;

c) meghal;

d) a Tarsasag mindenkori vezetd tisztségviseldje a tisztségébél visszahivja;

A Tarsasag Informatikai Felelésének hataskérei és feladatai az informatikai biztonsag biztositasaval kapcsolatosan:

a) az Informatikai Felelés koteles segitséget nyuijtani a felhasznaldknak az informatikai infrastruktira hasznalata
soran;

b) az Informatikai Felelds koteles rendszeresen ellendrzéseket végezni arra vonatkozéan, hogy a jelen
Szabalyzat rendelkezéseit a Tarsasadg mindennapi miikodése és Uzletszer(i gazdasagi tevékenysége soran
az arra kotelezettek megtartjak-e;

c) az Informatikai Felel6s jogosult a Tarsasag legfébb szerve, vezetdsége iranyaba javaslattal élni a Tarsasag
informatikai biztonsagot biztositd gyakorlatdnak médositasa vonatkozasaban;

d) az Informatikai Felelds jogosult javaslatot tenni informatikai biztonsagra iranyuld ellenrzés soran
esetlegesen feltart hianyossagok vagy veszélyeztetd kérilmények megsziintetésére;

e) az Informatikai Felelés a sajat feladatkorébe tartozd informatikai rendszert kételes felligyelni;

f) az Informatikai Felel6s felelésséggel tartozik az informatikai rendszer (izembiztonsagaért, szerverek adatairé|
biztonsagi masolatok készitéséért és karbantartasaért;

1) az Informatikai Felel6s koteles gondoskodni a informatikai rendszer kritikus részeinek Ujra indithatdsagaral,
illetve az Ujra inditashoz sziikséges paraméterek reprodukalhatdsagarol;

h) az Informatikai Felel8s feladata a védelmi intézkedések, eszkdzok mikddésének folyamatos ellenérzése;

i) az Informatikai Felelds feleldsséggel tartozik az informatikai rendszer hardver eszkozeinek folyamatos
karbantartaséért;
) az Informatikai Felelés kételes gondoskodni a folyamatos virusvédelemrdl;

k) az Informatikai Felelds virusfertézés gyanuja esetén koteles gondoskodni a fertézott rendszerek haladéktalan
virusmentesitésérdl;

1) az Informatikai Felelés koteles kdzrem(ikddni a biztonsagi események kezelésében;

m) az Informatikai Felelds felelésséggel folyamatosan kételes ellendrizni az informatikai rendszer

Rendszeriizemeltetést véqzd foglalkoztatottak

A rendszerlizemeltetést végz6 foglalkoztatottak a kdzvetlen szakmai vezetdjik és/vagy az Informatikai Felel6son
keresztill szakmai véleményt és javaslatokat fogalmazhatnak meg a szabalyozasokkal és eljarasrendekkel, valamint
az alkalmazott technoldgidkkal kapcsolatban.

Minden informécids eszkdz vagy eszkdzcsoport, informaciés rendszer, informatikai szolgaltatds mikddtetésére
informatikai feladatkért ellatd munkatarsat kell kijeldlni, aki felelés a jelen Szabalyzatban és az egyéb IT
utasitasokban megfogalmazott kovetelmények szerinti izembe helyezésért, izemeltetésért, vagy kivonasért.

A rendszeriizemeltetést végzé foglalkoztatottak feladata a szervezeti elirasoknak és a gyart6i ajanlasoknak
megfeleléen a folyamatos mikddéshez szilkséges beallitdsok elvégzése, munkafolyamatok és ellendrzések
végrehajtdsa, a dokumentacidk naprakészen tartdsa, a rendszerek felhasznaldinak tamogatasa, valamint ezen
tevékenységeik el8irasszer( adminisztralasa.

A Tarsasaq foglalkoztatottjainak, és kiils6 felhasznaloknak a jogai és kotelezettségei

A Térsasag informatikai rendszereinek felhasznaldi kotelesek a jelen Szabalyzat, valamint az informatikai biztonsagra
vonatkozé utasitasok, jogszabalyok rendelkezéseinek megtartasara.

A felhasznald a jelen Szabdlyzat megismerését, és tudomasulvételét kdvetden jogosult a munkavégzéséhez
szilkséges informatikai infrastruktirahoz val6 teljes, vagy korlatozott hozzaférésre.

A szervezeti egységek vezet6i:

a) kételesek biztositani és ellendrizni a vezetésiik ala tartozo szervezeti egységnél az informatikai biztonsagra
vonatkozé utasitasokban és a Szabalyzatban foglaltak betartasat;

b) az informatikai biztonsagot veszélyezteté esemény, fenyegetés észlelése esetén haladéktalanul kételesek
értesiteni a Tarsasag Informatikai Felel6sét és a vezetd tisztségviseltt;
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c) kételesek gondoskodni arrol, hogy a jelen Szabalyzat elGirasait és valtozasait az altaluk iranyitott
foglalkoztatottak feladatkéreiknek megfeleld részletességgel megismerjék.

d) kételesek gondoskodni arrél, hogy a jelen Szabalyzat megismerésére vonatkozd, jelen Szabalyzat 2. szamu
Mellékletét képezd nyilatkozat az altaluk irdnyitott foglalkoztatottak altal kitbltésre, alirdsra nyilvantartasba
vételre és tarolasra keriiljon.

A felhasznld csak és kizarélag abban az esetben jogosult az Informatikai eszkdzoket (beleértve a szoftvereket is)
magancélra hasznalni, amennyiben a Tarsasag ezt irasban el6zetesen jévahagyta.

A felhaszndldé jogosult az engedélyezett magancéll felhasznélds sordn keletkezett anyagainak elkilonitésére,
melynek helyét és maximalis tarhelyét az Informatikai Felel8s hatarozza meg.

A maganjelleg(i anyagokat az Informatikai Felelés athelyezheti, vagy akar el is tavolithatja, amennyiben dgy itéli meg,
hogy ezen anyagok az informatikai rendszer miikodését, biztonsagat veszélyeztetik. Engedélyezett maganhasznalat
soran keletkezett anyagok athelyezésének, eltavolitasanak sziikségessége esetén a munkavallalét elbre, irasban
értesiti a szikséges intézkedésrdl, lehetdséget biztositva, hogy a felhasznélé ezt maga tegye meg. Amennyiben a
felhasznald legkésébb az értesitést kdvetd munkanapon nem hajtja végre a szlikséges intézkedést, Ugy az
Informatikai Felelds teszi ezt meg.

Az informatikai eszkozoket (beleértve a szoftvereket is) a Felhasznald kételes rendeltetésszerlien hasznaini. A nem
rendeltetésszer(i hasznalatbdl eredd karokért a felhasznald felelésségre vonhatd. Nem rendeltetésszerli hasznalat
példaul, de nem kizarélagosan: mas felhasznalo felhasznalénevével val6 visszaélés, a PC-n, illetve a szerveren tarolt
allomanyok manipulalasa, amely kdvetkeztében adatvesztés kovetkezik be, hibas adatok keletkeznek.

A felhasznélé szamitdgépes vagy mobil eszkdzon végzett munkdja soran koteles egylittmlkddni az informatikai
biztonsagért felelés személyekkel.

Amennyiben a felhasznalénak tudomasara jut, hogy mas felhasznalo jelen Szabalyzat barmely pontjat megsértette,
vagy megsérteni késziil, koteles haladéktalanul értesiteni az Informatikai Feleldst.

Az informatikai biztonségért felelds személyek idénként - az informatikai rendszer hatékonyabb mikédése
érdekében — Informatikai Utasitasokat (IT Utasitas) adnak ki — a Tarsasag vezetd tisztségvisel6jével el6zetesen
egyeztetve —, amelyeket elektronikus Uton (e-mail-ben) juttatnak el a felhasznéldhoz. A felhasznal6 kételes ezeket az
utasitasokat elfogadni és betartani. Az IT Utasitasok jelen Szabalyzat szerves részét képezik, azok be nem betartasa
jelen Szabalyzat megsértésének minésdil.

Vétkes kotelezettségszegésnek mindstl, amennyiben a foglalkoztatott nem tartja be a jelen Szabalyzatban, illetve az
IT Utasitdsokban foglalt kotelezettségeit. A felhasznaloval szemben ilyen esetben a munkaszerz6désében irt
hatranyos jogkdvetkezmények alkalmazhatdak.

A felhasznal6 a jelen Szabalyzatban, valamint IT Utasitdsokban foglalt kételezettségének megszegésével okozott
kart kételes megtériteni, ha nem agy jart el, ahogy az adott helyzetben altaléban elvarhato. A kartérités mértéke nem
haladhatja meg a munkavallalé négyhavi tavolléti dijanak 6sszegét. Szandékos vagy sulyosan gondatlan karokozas
esetén a foglalkoztatott teljes kart kdteles megtériteni. Nem koteles a foglalkoztatott megtériteni azt a kart, amelynek
bekdvetkezése a karokozas idején nem volt elbrelathatd, vagy amelyet a Tarsasag, mint Munkaltatd, vagy
foglalkoztatd vétkes magatartdsa okozott, vagy amely abbdl szarmazott, hogy a Tarsasag a kérenyhitési
kételezettségének nem tett eleget.

A felhasznalok részletes kotelezettségeit, feleldsségeit jelen Szabalyzat IX./3. fejezete tartalmazza.

Iv. AZ INFORMATIKAI BIZTONSAGOT VESZELYEZTETO HELYZETEK

Az informéaciok elballitaséara, feldolgozasara, tarolasara, tovabbitasara, megjelenitésére alkalmas informatikai
eszkdzok fizikai karosodasat okozd veszélyforrdsoknak a felhasznalok altali ismerete szikséges annak érdekében,
hogy felkészlilten, megel6z6 intézkedésekkel a veszélyhelyzetek elharithatdk legyenek a Tarsasag éltal.

Kornyezeti infrastruktura altal okozott artalmak

Elemi csapas: foldrengés, arviz, tliz, villamcsapas, stb.

Kornyezeti kar: 1égszennyezettség, nagy teliesitményii elektromagneses térerd, elektrosztatikus feltoltddés, a
leveg6 nedvességtartalmanak felszokése vagy leesése, piszkolodas (pl. por).

Koziizemi szolgaltatasba bekovetkezé zavarok: fesziiltség-kimaradas, feszliltségingadozas, elektromos zérlat,
csbtorés.
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Iv./2.

(1)

(2)

VIL.A.

VL2,

Emberi tényezore visszavezethetd veszélyek

Szandékos karokozas: illetéktelen hozzaférés (adat, eszkdz), adatok- eszkdzok eltulajdonitasa, rongélas (gép,
adathordozd).

Nem szandékos, illetve gondatlan karokozas: figyelmetlenség (ellenérzés hianya), szakmai hozza nem értés, a
megvaltozott korliimények figyelmen kivil hagyasa, virusfertézott adathordozd behozatala, biztonsagi
kdvetelmények és gyari eldirasok be nem tartdsa, adathordozék megrongalédasa (rossz tarolds, kezelés), a
karbantartasi miveletek elmulasztasa.

V. A BIZTONSAGI ESEMENYEK ES INCIDENSEK KEZELESE

A Térsasag informatikai rendszereibe bekertild, illetve ott keletkezd adatok, informécidk informatikai rendszerekben
torténé adatfeldolgozasaval, mikddésével, lizemeltetésével és tarolasaval kapcsolatban felmerlilé biztonsagi és
elektronikus informaciébiztonsagi események kezelése érdekében esemény és incidenskezelési szabalyozast kell
létrehozni.

A biztonsagi esemény és incidenskezelés informatikai feltételrendszerének kialakitasaért az Informatikai Felelés (IT
Rendszergazda) a felel6s.

A Tarsasagnal kialakitott biztonsagi esemény és incidenskezelés soran legalabb a kdvetkezbket kell teljesiteni:

- Az incidens bejelentését kdvetden be kell azonositani és kategorizalni kell a biztonsagi eseményt és
kategoriatdl fiiggben a megfeleld személyt értesiteni kell.

- A biztonsagi és elekironikus informacidbiztonsagi események tarolasara, kezelésére, kovetésére belsd
rendszert kell kialakitani, amelybe automatikusan, vagy a felelés informatikai feladatokat ellaté munkatars
Utjan manualisan keriilnek be a biztonsagi események.

- Megfelelé kompetenciaval rendelkezé incidenskezeld foglalkoztatott/csoport kijeldlése, mely szlikség esetén
bevonhat6 az incidens elharitdsaba, kezelésébe.

VI. FIZIKAI VEDELMI INTEZKEDESEK

Altalanos kévetelmények

A Térsasag koteles érvényre juttatni az informatikai rendszerének fizikai védelmi kdvetelményeit, megvalésitva a zart
(az dsszes relevans fenyegetést figyelembe vevd), teljes kord (a rendszer dsszes elemére kiterjed), folyamatos
(megszakitas nélkil valésul meg, a kockazatokkal arényos (a védelem koltségei ardnyosak a potencialis
karértékekkel) védelmet.

A Tarsasagnak gondoskodnia kell az illetéktelen behatolast vagy hozzaférést, valamint a szandékos karokozast vagy

véletlen katasztrofat megakadalyozo6, sziikséges mértékii — kockazatokkal aranyos — védelmi intézkedések

alkalmazasarol. Ennek érdekében a Tarsasag:

- ellendrzés alatt tartja a be- és kilépési pontokat, naplézza a fizikai belépéseket;

- ellendrzés alatt tartja a székhelyen beliili, belépésre jogosultak altal elérhetd helyiségeket;

- kiséri a létesitménybe alkalmi belépésre jogosultakat (vendégeket), és figyelemmel kiséri a tevékenységiket;

- megdvja a kulcsokat, hozzaférési kodokat, és az egyéb fizikai hozzaférést ellenbrzé eszkdzoket;

- fellgyeli a fizikai behatolas riasztdsokat és a felligyeleti berendezéseket;

- védi az elektronikus informaciés rendszert arammal ellatd berendezéseket és a kabelezést a sériiléssel és
rongalassal szemben;

- az els6dleges aramforras kiesése esetére sziinetmentes aramellatast biztosit az elektronikus informacios
rendszer szabalyos leéllitasdhoz vagy a hosszutavu tartalék dramellatasra torténé atkapcsolashoz;

- azinformatikai eszk6z6khdz megfeleld tlizelfojtd berendezéseket alkalmaz, és tart karban;

- szabalyozza, tovabba figyeli és ellendrzi a székhelyre bevitt, onnan kivitt informacids rendszerelemeket, és
nyilvantartast vezet ezekrdl;

Beléptetési rendszer

A Térsasag a jogosulatlan személyek belépésének kisziirésére alkalmas beléptetési rendszert kdteles alkalmazni,
melynek miikddtetésével biztositja, hogy a személyes adatok tarolasi helyeként szolgalé helyiségeibe jogosulatian
személyek ne Iéphessenek be.
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VL/S.

Ennek érdekében a Tarsasag belsé termeibe csak olyan személyek Iéphetnek be, akik személyazonossagukat
igazolték, és akik belépési jogosultsagarol a Tarsasag ugyfélszolgalatanak munkatarsai meggy6z&dtek.

Kiséret
A Térsasag koteles ellenérzése alatt tartani az irodahelyiségén belili, belépésre jogosultak altal elérhetd
helyiségeket, azzal, hogy a Tarsasag sajat allomanyl munkavallal6i kotelesek elkisérni az irodahelyiségbe eseti

belépésre jogosultakat és figyelemmel kovetni a tevékenységuket.

Jogosultsagi szintek

A Tarsasag foglalkoztatottjai kotelesek a védendd adatokat, technikai eszkbzoket zarhatd szekrényben, zarhato
iroda helyiségben elhelyezni, mely helyiségbe belépni, onnan védendd adatokat tartalmaz6 iratot, technikai eszkéz
kivenni csak az illetékes foglalkoztatott jovahagyasaval lehet, mely jovahagyas megadasara a meghatarozott
jogosultsagi szintek alapjan ker(l sor.

A Tarsasag Ugyvezetése koteles Osszedllitani, és jovahagyni és kezelni a Tarsasag irattaranak, valamint az
elektronikus informéaciés rendszereknek helyt adé helyiségekbe belépésre jogosultak listajat, tovabba rendszeresen
kételes fellilvizsgalni a belépésre jogosult személyek listajat, és eltavolitani a belépésre jogosult személyek listajarol
azokat, akik a belépésre mar nem jogosultak, valamint intézkedni a beléptetési jogosultsagot igazold dokumentum
visszavonasa, érvénytelenitése, térlése, megsemmisitése irant. irant.

Asztali munkaallomasok

A Tarsasag munkavallaléi a munkavégzés, feladatteljesités folyaman kizarélag Ugy hagyhatjak el azt a helyiséget,
ahol az altaluk folytatott munkavégzés zajlik, hogy a rajuk bizott adathordozdkat elzarjak, a szamitdgépeket jelszéval
zaroljak, vagy az adott helyiséget, illetéleg az egész irodahelyiséget bezarjak.

A Térsasag irodahelyiségében az asztali munkaallomasokat olyan modon kell elhelyezni, hogy az azokon szerepld
adatokra kizardlag az arra jogosultak lathassanak ra.

VII. ADMINISZTRATIV VEDELMI INTEZKEDESEK

A Téarsasag adminisztrativ védelmi intézkedésekkel, szervezési intézkedésekkel, szabalyzatokkal, ellenérzésekkel
(audit), oktatassal is kételes az informatikai biztonsagot biztositani.

Informatikai Biztonsagi Szabalyzat: A Tarsaség elsédleges adminisztrativ intézkedésként jelen Szabalyzatot tette
kézzé, melynek betartadsa minden foglalkoztatott 1ényeges munkakéri kotelezettségének mindsil. A Tarsasag jelen
Szabélyzatban megfogalmazta és dokumentalja, valamint a Tarsasdg kommunikacios rendszerein keresztil kihirdeti
és informatikai rendszerében hozzaférhet6vé teszi az informatikai biztonsagi rendelkezéseit. A jelen Szabalyzatot az
informatikaban - valamint a Tarsasagnal - a fejlédés soran bekdvetkezd valtozasok miatt idékdzonként aktualizalni
kell. A jelen Szabalyzat folyamatos naprakészen tartasa az Informatikai Felelds feladata.

Oktatas: A Térsasag az informatikai rendszer felhasznaloit rendszeresen, és szilkség esetén alkalmi jelleggel is
kételes informécidbiztonsagi oktatasban részesiteni. Az oktatdsban ki kell térni arra, hogy az elektronikus
informéacids rendszereket csak olyan személyek hasznalhatjak, akik megfeleld szamitastechnikai, informatikai,
valamint szakmai ismeretekkel rendelkeznek az adott rendszer, szoftver alkalmazasahoz. Az oktatassal gondoskodni
kell arrél, hogy a felhasznaldkban tudatosodjanak az alapvetd informéaciobiztonsagi fogalmak, illetve ismerjék meg a
munkajuk soran felmertil informéciobiztonsagi fenyegetettségeket.

Biztonsag tudatossag képzés: A rendszeriizemeltetést végzé személyek kotelesek gondoskodni arrél, hogy Uj
elektronikus informacios rendszerek bevezetését szoftver bemutatd, illetve részletes rendszer hasznélat, tesztelés,
dokumentacié megismerés elézze meg az érintett felhasznalok tekintetében.

Informatikai biztonsagi kockazatelemzés: Az informatikai biztonsagi kockazatelemzés célja azoknak az
informatikai, fizikai és human tényez6knek a feltarasa, amelyek kockazatot hordoznak magukban, ezaltal
veszélyeztetve a Téarsasdg megfeleld miikddéseét, illetve, tovabbi célja, hogy szédmszeriisithetd mddszerekkel
megbecsllie a fenyegetd tényezék bekdvetkezési gyakorisdgat és hatasat, majd a kockazatok Gsszehasonlitasa
érdekében szamszer(sitse a relevans kockazatokat. A felmerllt kockazatok kezelésére, a kockazatokkal aranyos
intézkedési terveket kell késziteni az Informatikai Felelds kozremikodésével, melyek az alabbiakat kell, hogy
tartalmazzak:

- akockazatok csokkentésére tett javaslatokat a technikai eszkdzok megvaltoztatasara, vagy fejlesztésére (pl.: Uj

védelmi eszkdz0k alkalmazasa, vagy a jelenlegi atkonfigurélasa),
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IX.1.

- akockazatok csokkentésére tett javaslatokat az érvényben 1évé szabalyozas megvaltoztatasara,

- a kockazatok csokkentésére tett javaslatokat a személyi allomanyra vonatkozoan (pl.: motivécid, a fegyelmi
eljarasok szigoritasa, oktatas, stb.),

- a kockazatok tudatos felvallalasara iranyuld javaslatot, ha a védelmi intézkedés koltségvonzata nagyobb, vagy
kézel azonos, mint a fenyegetettség altal elszenvedhet anyagi kar.

VIIL. LOGIKAI VEDELMI INTEZKEDESEK

A Térsasag logikai védelmi intézkedésekkel is koteles az informatikai biztonsagot biztositani.

Szoftverhasznalat korlatozasai: A Tarsasagnal kizarélag olyan szoftvert és hozzatartozé6 dokumentaciot lehet
hasznalni, amelyek megfelelnek a rajuk vonatkozd szerzédésben foglalt elvarasoknak. A vezetd tisztségviseld,
illetdleg az Informatikai Felelés altal engedélyezett, megfeleld licence-el rendelkezd szoftvereket lehet hasznalni,
melyekrdl leltar készil. Szabad vagy nyilt forraskodi vagy ingyenes szoftverek hasznélatbavételét az Informatikai
Felelés engedélyezi. A felhasznalok semmilyen alkalmazast nem telepithetnek a munkadllomasaikra. A
rendszerprogramok, illetve a felhasznaldi alkalmazésok telepitését a munkadllomésokra csak a
rendszerlizemeltetést ellatd személyek végezhetik el. A felhasznalok semmilyen szoftvert nem telepithetnek, sem
fizikai adathordozén sem pedig letéltéssel az Informatikai Felelés jovahagyasa nélkiil. Minden, a felhasznaléhoz
tartozé szoftvert az Informatikai Felelésnek jova kell hagynia, és csak akkor telepitheté, ha az adott telepités nem
jelent biztonsagi kockazatot az elektronikus informacios rendszerek szdmara, és ha a telepités nem sért olyan
licencszerz8dést, amely az adott szoftverre vonatkozik.

Ugymenet folytonossag tervezése: A Tarsasag a folyamatos ligymenet biztositasa érdekében tervet készit az
elektronikus rendszerek kiesése esetében az elvégzendd feladatokra. A folytonossag védelme érdekében a
munkakori leirasokban, belsé szabalyozasban, illetve megbizasi szerz6désekben rdgziteni kell az esetleges
katasztrofa okozta helyzetek kezelési rendjét, és helyreallitasi teendéit.

A részletesebben szabalyozott logikai védelmi intézkedések (adathordozok védelme, hozzaférés-felligyelet,
rendszeriizemeltetés) kiilon fejezetekben kertiltek szabalyozasra.

IX. AZ EMBERI ERGFORRASOK BIZTONSAGA

A foglalkoztatasra iranyuld jogviszony kezdetekor fellép6 kotelezettségek

A foglalkoztatasra iranyuld jogviszonyban &llé foglalkoztatottak a jelen Szabalyzat 2. szdmua Mellékletét képezé
megismerési nyilatkozat alairasaval elismerik, hogy a jelen Szabalyzatban meghatarozott biztonsagi elvarasoknak,
eléirasoknak eleget tesznek. A nyilatkozat mindenkor aktudlis verzidjanak a felhasznaléval torténd alairatdsa és
adminisztrélasa a foglalkoztatott kozvetlen felettesének a feladata és feleldssége.

A jogviszonyt Iétesitd foglalkoztatott munkavégzéséhez szikséges infokommunikéacios eszkdzoket és
jogosultsagokat a foglalkoztatott kdzvetlen felettese igényli meg a Tarsasag Informatikai Felelésétdl.

Az Uj belépd foglalkoztatottak szdmara a jelen Szabalyzatban foglalt elirasok tudatositasa az Informatikai Felelés
feleléssége. Az informatikai biztonsagi oktatas tartalmanak és felépitésének 6sszhangban kell lennie az Uj belépd
foglalkoztatott altal betéltendd munkakorrel, illetve feladatkorrel.

A naprakész informatikai biztonsagi oktatasi anyagok elkészitése az Informatikai Felelés feleldssége.

A foglalkoztatasra iranyuld jogviszony fennéllasa soran fellépd kotelezettségek

Az Informatikai Felel6s indokolt esetben, de legalabb évente egyszer ismételt oktatdsrél gondoskodik a
biztonsagtudatossag ndvelése érdekében, mely soran az informatikai biztonsagot érinté legfontosabb valtozasokrol
részletes tajékoztatast ad a felhasznaldknak. Az oktatas tartalmanak és felépitésének 0sszhangban kell lennie a
foglalkoztatott ltal betdltétt munkakdrrel.

Az oktatason valé részvétel minden felhasznalé szaméra kotelez8, aki a munkavégzése soran informatikai rendszert
hasznél. A részvétel dokumentélasa, illetve a megfeleld dokumentalasi keretek biztositdsa az Informatikai Felelés
feladata.

A felhasznaléknak a jelen Szabalyzatot érinté valtozasokrdl, valamint a legfontosabb informatikai biztonsagi
eseményekrél és trendekrél az oktatdsok mellett alkalmi jelleggel kiegészitd tajékoztatast kell nydjtani, mely
tajékoztatas az Informatikai Felel8s (IT Rendszergazda) feladata és feleldssége.
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IX.3. Afelhasznaldk részletes kotelezettségei, feleldssége

(1)

Megismerési és feleldsségvallalasi nyilatkozat: A Tarsasaggal foglalkoztatasra iranyuld jogviszonyban allo
személyeken kivili, harmadik személynek mindsilé felhasznaldok a barmely jogviszony alapjan keletkezd, a
Tarsasag informatikai rendszerének barmely elemére vonatkozé hasznélati jogosultsdguk esetén a jogviszony
kezdetekor a jelen Szabdlyzat 3. szamu Mellékletét képezd megismerési és felelésségvallalasi nyilatkozat
alairasaval elismerik, hogy a jelen Szabalyzatban meghatarozott biztonsagi elvarasoknak, el6irdsoknak eleget
tesznek. Azokban az esetekben, amikor a Tarsasag elektronikus informaciés rendszereivel tényleges, vagy
feltételezhetd kapcsolatba keriild személy nem a Tarsasag foglalkoztatottja, az informacidbiztonsagi elvarasokat a
tevékenység alapjat képezd jogviszonyt megalapozé szerzédés, megallapodas, megkotése soran kell, mint
kotelezettséget érvényesiteni. A Tarsasag altal rendszeresitett nyilatkozat célia a kiils6 felhasznaldkban is
tudatositani, hogy a lehet6 legnagyobb gondossaggal jarjanak el a Tarsasag altal hasznalt elektronikus informacios
rendszerekben térolt adatok hasznalatakor, annak érdekében, hogy az adatok bizalmassaga, sértetlensége, és
rendelkezésre dllasa a kiils6 felhasznalé szandékos, vagy gondatlan magatartasabdl ne sériiljon, illetve a
feleldsségik szamon kérhet6 legyen.

Biztonsagi esemény jelentési kotelezettség: A Téarsasag éaltal lzemeltetett, vagy alkalmazott informacids
rendszerrel, a rendszer lizemeltetésével vagy a rendszer elhelyezésére szolgald helyiséggel kapcsolatban allé
felnasznaloknak kotelessége jelenteni minden olyan nem kivant vagy nem vart egyedi vagy sorozatos informatikai
biztonsagi eseményeket, amelyek nagy valészinliséggel veszélyeztetik a Tarsasag tevékenységét és fenyegetik az
informatikai biztonsagot. A bejelentést az Informatikai Felelés, és a Tarsasag Ugyvezetdje felé kell megtenni.

Az elektronikus levelezésre és az internetes bongészésre vonatkoz6 szabalyok: A Tarsasag altal biztositott
levelezrendszer a munkavégzéssel kapcsolatos Ugyintézést szolgalja. A céges levelezd kliens beallitasait tilos
maédositani vagy privat e-mail fiokokat hozzaadni. Ismeretien helyrél szarmazo, gyanls e-mail megnyitasakor a
felnasznalo koteles mérlegelni, hogy a levél vagy csatolmanya virust tartalmazhat, és koteles az észlelt kockazatot
jelezni az Informatikai Felelés irdnyaba. A céges e-mail cimet magancélra — pl. online regisztracidhoz, hirlevél
feliratkozashoz, forum feliratkozashoz — tilos hasznalni. A levelezés soran nevesitett postafiokokat kizarolag a
hozzarendelt felhasznalé hasznalhatja, mas foglalkoztatott postafidkjanak hasznalata tilos. Nem megengedettek
tovabba az alabbiakban bemutatasra keriilé viselkedési formak. A Felhasznald nem jogosult a belsd informatikai
rendszerén kivlli helyszinen/helyszinrl, nyilvnos eszkdzr8l vagy nyilvanos csatornan elérni vagy megprébaini
elérni a belsd informatikai szolgaltatast, kizarlag a Munkaltato igényei szerint megfeleléen védett eszkozrdl, védett
csatornan. Kifejezetten tilos az alabbi jellegi alkalmazasok hasznalata:

- online radiohallgatas (kivéve munkavégzés céljabol)

- fajlcsere szoftverek hasznalata

- csevegd (chat) -software-ek hasznalata (kivéve Skype, Viber, WhatsApp munkavégzés céljabdl)

- kozdsségi oldalak hasznélata (kivéve munkavégzés céljabdl)

- videdmegosztd oldalak hasznalata (kivéve munkavégzés céljabdl)

Kozosségi média hasznalata: A kozosségi médiakon vald kommunikacio a Tarsasag eszkdzein, munkaidében
csak munkéval kapcsolatos lehet. A kdzdsségi média hasznalata nem térténhet a munkaval kapcsolatos
munkavégzés rovasara. A kdzdsségi oldalakon tilos olyan tartalom kdzlése, ami a Tarsasag jo hirnevét, gazdasagi
érdekeit veszélyezteti. A kdzOsségi média felliletei tilos masok zaklatasa, ragalmazasa, megfenyegetése. Tilos a
kézOsségi média felliletein barminem(, a Tarsasag éltal (izleti titoknak mindsitett, a Tarsasag belsé mlkodésére,
belsd folyamataival kapcsolatos, a Tarsasag munkavallaloival kapcsolatos informaciok kézlése, megosztasa. Tilos a
Tarsasag székhelyén, irodaiban készilt fénykép, hang-és videdfelvétel megosztasa.

A jelszékezelés altalanos szabalyai: A felhasznal6 a szdmitbgépre csak sajat nevében és jelszavaval |éphet be, és
az alkalmazasokat csak sajat nevében hasznalhatja. A jelszavak nem hozhatok nyilvanosségra és nem oszthatok
meg senkivel. A jelszavak bizalmassaganak mego6rzéséért a felhasznalé személyesen felel. Ha a felhasznalénak a
legkisebb gyanuja is felmeril, a jelszé biztonsaganak integritasa fel6l, azt koteles azonnal megvaltoztatni és
gyanujarél az Informatikai Felel8st értesiteni. Mas felhasznald azonositéjat atmeneti jelleggel sem szabad hasznaini.
A felhasznéld koteles a jelszavat az el6irt gyakorisdggal és mddon megvaltoztatni. A felhasznalénak az
alapértelmezett jelszavakat az elsé belépés utén kételessége azonnal megvéltoztatni. A felhasznalé azonositéjaval
és jelszavaval az informatikai rendszerben végrehajtott miiveletekért személyesen felel. Vészhelyzet esetére
(indokolt és sziikséges, hogy a tavollévé munkavallalé anyagaihoz hozzaférien egy masik munkavallalo) lezart
boritékban, a pancélszekrényben kell tarolni a felhasznalonevet, jelszot minden felhasznaléra vonatkozoan. Indokolt
esetben a lezart boriték felnyithatd vezetd tisztségviselSi engedéllyel, valamint az Informatikdért Felel6st és az
Adatvédelmi FelelSst errdl tajékoztatni kell.

Mobil és nem mobil eszk6zok, adathordozok hasznalata: A nem mobil informatikai eszkdzok athelyezése a
felnasznalo altal nem végezhetd. A felhasznal6 felelés a személyes hasznalatra kiadott eszkozok rendeltetésszerii
hasznalataért és érzéséért, tovabba a rabizott informatikai berendezések allapotanak, allaganak megérzéséért. Az
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informatikai eszkozOket a munka befejeztével, illetve a munkaidé végeztével a felhasznalénak aramtalanitania kell,
amennyiben azok folyamatos lizemben tartasa nem indokolt. A sajat hasznélatra atvett szamitégép rendszerszintl
bedllitasainak modositasa (ebbe nem értenddk bele az irodai programok felhasznél6i bedllitdsai), a felnasznéld
szamara nem engedélyezett. Az informatikai halozat fizikai megbontasa, a szamitastechnikai eszkdzok
lecsatlakoztatasa (kivételt képeznek a hordozhatd eszkozok), illetve barmilyen szamitastechnikai eszkoz haldzatra
torténé fizikai csatlakoztatasa és/vagy beszerelése tilos. Az informatikai rendszerekben csak azokat a feladatokat
szabad elvégezni, amelyek a felhasznal6 vagy lizemelteté munkajanak ellatdsahoz sziikségesek, flggetlendl attol,
hogy az informatikai rendszer esetleg ennél szélesebb kor( tevékenységet enged meg. A Tarsasag altal
rendszeresitett biztonsagi funkcidkat (példaul automatikus képernyévéds-aktivalas) kikapcsolni, megkeriilni tilos. A
mobil eszkdzt tilos autéban hagyni, nyilvanos helyen lopas lehetéségének kitenni: példaul, de nem kizarélag asztal
mellé letett tAskaban tarolni, barmilyen kiilsé zsebben tarolni, lezaratlan belsd zsebben tarolni. A mobil eszkézt tilos
idegen informatikai halozatban hasznalni, kivételt ez alél az alabbi esetek képeznek: ha erre az Informatikai
Feleléssel vald elézetes egyeztetést kovetben a vezetd tisztségviseld irasban engedélyt ad, illetve amennyiben a
foglalkoztatott az otthoni WIFI hélézatat hasznalja, amely WPA vagy WPA2 tipusu titkositassal rendelkezik. Tilos az
informatikai eszkdzok kdzelében enni vagy inni, illetbleg élelmiszert kicsomagolt, italt kibontott allapotban tartani.

Virusvédelem: Amennyiben a munkaallomas inditasat kovetden a felhasznalé az tapasztalja, hogy a virusvédelmi
program nem indult el (pl. ikonja nem lathatd), vagy ki van kapcsolva, akkor a munkavégzés megkezdése nem
engedélyezett, az esetleges virusfertézésért a felhasznalo felel. llyen esetben a munkaéllomast le kell allitani, és
értesiteni kell az Informatikai Felel&st. Amennyiben a felhasznal6 a virusvédelmi rendszer altal generalt riasztas kap,
azt haladéktalanul jelentenie kell az Informatikai Felel6s felé. A Tarsasag belsé halézatdhoz nem (vagy régen)
csatlakoztatott szamitégépen (pl. notebook) a virusvédelmi rendszer frissitése a felhasznald feladata és feleléssége.

Szoftverhasznalati szabalyok: Kizardlag olyan szoftvereket és dokumentacidkat szabad hasznalni, amelyek
megfelelnek a vonatkozd szerzédésben rogzitett szerz6i jogi vagy mas jogszabalyi elvarasoknak. A szamitégépeken
csak és kizardlag az informatikai feladatok ellatasért, lizemeltetésért felelés szervezeti egység, valamint az erre
jogosult kiilsé felek munkatarsai telepithetnek, modosithatnak, vagy tavolithatnak el barmilyen fajta szoftvert. A
Felhasznald nem jogosult 6nalléan, az Informatikai Felel6ssel vald egyeztetés és jovahagyas nélkiil szoftvereket
telepiteni, sem a sajat, sem mas, a Tarsasag birtokaban allé szamitdégépre. A Felhasznalé nem jogosult a Tarsasag
birtokaban all6 szoftvereket magancélra lemasolni, sem mas gépre telepiteni. A Felhasznaldé nem jogosult dnalléan,
az Informatikai Feleléssel valo egyeztetés és jovahagyas nélkil szoftvert tallitani, tdroini, — ez kiemelten fontos a
szamitdgép biztonsagat biztositd szoftverekkel kapcsolatosan, mint példaul, de nem kizarélag: virusvédelem, tiizfal,
proxy, operaciés rendszer biztonsagi beallitdsai. Ez aldl kivétel képeznek a személyes munkakdrnyezet bedllitdsa
(pl. héattérkép stb.), illetve az olyan valtoztatasok, amelyek a felhasznéléi alkalmazésokon torténnek, tipikusan a
nyomtatdvélasztas, helyesiras ellendrz6 nyelvvalasztas, egyéb irodai alkalmazésok testre szabasa.

Mentés: A munkak soran létrehozott altalanos (pl. Word és Excel) dokumentumok mentése az azt létrehozo
felnasznalok feladata. A felhasznald szamitogépén 1évé adatokrol biztonsagi mentéseket a felhasznaldnak kell
készitenie. Az archivalasban a rendszerlizemeltetést végzé személyek segitséget nyujtanak. A szervereken tarolt
adatokrol a mentést rendszeresen el kell végezni. A mentésért az Informatikai Felel6s a felel6s.

Informatikai incidens: A felhasznélé semmilyen kérlilmények kézétt sem prébalhatia meg maga megoldani az
esetleges informatikai incidenseket anélkiil, hogy elészor konzultalna az Informatikai Feleléssel. A felhasznalok csak
az Informatikai Felel8s utasitasaval és kifejezett engedélyével kisérelhetik megoldani az informatikai incidenseket.

Egyéb informatikai aktivitas Kifejezetten tilos olyan tevékenységet folytatni, amelynek célja mas felhasznalok
adatainak jogosulatlan megszerzése, megvaltoztatasa, letorlése. A felhasznélénak tilos mas felnasznélé nevében
tevékenykedni és a felhasznald nem teheti lehetévé masok szaméra, hogy a nevében tevékenykedjenek.
Kifejezetten tilos méas felhaszndld munkavégzését korlatozo tevékenységet végezni, amennyiben az nem a
munkavégzeést szolgalja. Munkavégzést korlatozé tevékenység példaul, de nem kizardlag a savszélesség foglalasa,
online zenehallgatas és video megtekintés; nem munka célu levelezés esetén a nagy méretii levelek kiildése,
fogadasa (jellemz8en: nagy mellékletek, képek, ppt-k, videdk stb.); fajl letbltések, feltdltések (zenék, filmek, jatékok
sth.). Tilos a rendszer barmely elemének eredeti felhasznélasi céljatél eltérd hasznélata vagy az erre iranyuld
prébalkozas. A Felhasznalénak tilos a halézati forgalom figyelése, erre alkalmas szoftver telepitése, illetve
igénybevétele. Tilos az Informatikai Felel6stdl kapott IP cimtdl eltérd mas IP cim hasznélata. Szigoruan tilos olyan
anyag tovabbitasa, letoltése vagy kozzététele az interneten, amely a magyar vagy nemzetkézi jogszabalyokat sérti.

A fenti szabalyok rendszeres és szlroprdbaszerl ellenérzése az Informatikai Feleldsnek a feladata és feleldssége.
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X.n.

XL.N.

X. A FELHASZNALOI JOGOSULTSAG VALTOZASANAK ESETEI

Munkavégzés tartds sziinetelése

A munkavégzés varhatdan egy honapnl hosszabb tartamud sziinetelése — pl. GYES, GYED, hosszantart betegség
sth. — esetén a felhasznal6 jogosultsagait a tavollét idészakara fel kell fliggeszteni, a felfiiggesztés kezdeményezése
az Informatikai Felelésnél a foglalkoztatott kdzvetlen felettesének a feleléssége.

Feliilvizsgalat

A korabban kiosztott jogosultsagokat legalabb félévente fellil kell vizsgalni, sziikség esetén gondoskodni kell azok
mddositasardl vagy visszavonasarol, mely a foglalkoztatott kdzvetlen felettesének a feleléssége.

A kilépd foglalkoztatott kdzvetlen felettese gondoskodik a jogosultsag visszavonasardl, masik feladatkorbe torténd
athelyezés esetén pedig az Uj kdzvetlen felettes igényli az Uj jogosultsagok megadasat az Informatikai Feleldstdl.

Hozzéférési jogosultsagok visszavonasa

Az dsszes munkaviszonyban vagy foglalkoztatasra iranyulé egyéb jogviszonyban allé természetes személynek az
informéaciokhoz és informéacio feldolgoz6 eszkozokhoz vald hozzaférési jogosultsagat fel kell fliggeszteni, amikor
alkalmazasuk megszinik, szerzédésik, illetve megallapodasuk lejar. Ha az érintett részérdl alaposan
feltételezhet6en fennallhat az Gigymenetet vagy elektronikus informéciobiztonsagot sértd magatartas veszélye, a
jogosultsagokat még az érintett tajékoztatasat megel6zéen vissza kell vonni.

A jogosultsagok visszavonasat az érintett felhasznald kdzvetlen felettese kezdeményezi, a végrehajtasa az adott
rendszer (izemeltetésért felelds foglalkoztatott, vagy annak hidnyaban az Informatikai Felelds feladata.

XI. ADATHORDOZOK VEDELME

Adathordozok és mobil eszkozok igénylése, kiadasa és visszavétele, valamint nyilvantartasa

A munkavégzéshez adathordozdét és mobil eszkdzt a felnasznélék szadméra az adott foglalkoztatott kdzvetlen
felettese igényelhet. Az igénylés teljesitéséhez az Informatikai Felel8s jovahagyasa szikséges, és az adathordozd
igénylése kizarolag indokolt esetben hagyhato jova.

Minden egyes kiadott adathordozorol és mobil eszkdzrdl nyilvantartast kell vezetni, tovabba az eszkdzok
visszavétele esetén ennek tényét a kapcsolddo nyilvantartasban rogziteni kell. A 4. szama Mellékletben rogzitett
nyilvantartasok vezetése az Informatikai Felel8s, vagy az &ltala kijel6lt munkavallalé feleldssége.

Adathordozok hasznalata

A Tarsasagnal kizérélag a Tarsasdg tulajdondba tartozé adathordozok hasznélata engedélyezett, sajét tulajdonu
adathordozdk hasznalata és a szamitogépekhez vagy egyéb eszkdzokhdz vald csatlakoztatasa szigortan tilos.

Az adathordozok hasznalatanak feltétele az Informatikai Felelds altal biztositott virusvédelmi eszkozzel vald
folyamatos ellenérzés.

Az adathordozdk kizarolag munkavégzés céljabdl hasznélhatbéak, a Tarsasdg tevékenységének végzéséhez. A
felnasznalok munkajahoz nem kapcsoldd6 adatok térolasa, illetve az adathordozék magancéll felhasznéldsa nem
engedélyezett.

A Tarsasag helyiségein kivil torténd eszkdzhasznalat esetén az adathordozdkon tarolt adatokat, dokumentumokat a
lehetd leghamarabb fel kell masolni a megfeleld halézati meghajtéra, ezutan az adathordozérdl pedig térdlni kell
azokat.

Az ismeretlen (nem egyértelmiien beazonosithato) tulajdonost adathordozok hasznélata tilos. llyen esetben a talalt
adathordozét nem szabad a szamitdgépekhez csatlakoztatni vagy masok szadméra tovabbadni. Az Informatikai
Felel6s felé haladéktalanul jelenteni kell a megtalalas tényét és at kell adni szamara a megtalalt adathordozot.

Az Informatikai Felelés a talalt adathordozdt és a Tarsasag birtokaba keriilésének médjat a egyedileg megvizsgalja,
majd a vizsgalat lezarasat kdvetden az incidensrél jelentést készit.

16/26



Informatikai Biztonsagi Szabalyzat

Magyarsag Haza Nonprofit Korlatolt Felelésségii Tarsasag

XL/3.

(1)

=

XiLNA.

XIL/2,

Adathordozok tarolasa

A nem beépitett adathordozokat a napi munkavégzés befejezését kdvetden - amennyiben lehetséges - le kell
valasztani a szamitogépekrdl és elzarva kell tartani (pancélszekrényben, széfben, zart szekrényben vagy fidkban
sth.), err6l az adathordozé hasznél6janak kell gondoskodnia.

Ugyelni kel arra, hogy ilyen adathordozd semmi esetre se maradjon szem el6tt (példaul asztalon hagyva).

A tarolas soran a gyartoi eléirasokat be kell tartani, és a gyarto altal el6irt megfeleld kdrnyezeti paramétereket
biztositani kell.

XIl. HOZZAFERES-FELUGYELET

Azonositas

A Tarsasag altal alkalmazott elektronikus informacios rendszereknek minden belsé és kiilsé felnasznalét egyedileg
azonositaniuk kell, annak érdekében, hogy:

- minden, egy adott idépontban végzett tevékenység 6sszerendelhetd legyen egy természetes személlyel;

- az dsszerendelés egyértelmi, megvaltoztathatatlan, késébb is visszakereshetd legyen.

A beépitett fiokokat (Guest, Admin, stb.) is vagy nevesiteni kell — atnevezéssel -, vagy le kell tiltani.

A korabban mar felhasznalt azonositokat a megsziintetésiiktél szamitott 12 hénapig nem engedélyezett ismételten
kiadni, vagy egyéb modon hasznalatba venni.

Hitelesités

A Térsasdg tulajdonaban vagy haszndlataban |évl, dsszes elekironikus informécids rendszer esetében az
azonositast legalabb egy hitelesitd mechanizmussal is ki kell egésziteni. A hitelesités mechanizmus altalanos
maodszere a felhasznaldi azonositoéhoz tartozo jelszé alkalmazasa.

A jelszavakkal kapcsolatos minimalis elvardsok - melyeknél csak szigorlbbakat szabad alkalmazni - minden
rendszer esetében:

- a jelszavak hossza legaldbb 14 karakter kell, hogy legyen;

- a jelszd sem részben, sem egészében nem tartalmazhatja a fickazonositot;

- a jelszdnak kisbetiit, nagybet(it és szamjegyet is tartalmaznia kell:

- a jelszavakat legalabb 180 naponként meg kell véaltoztatni;

- az Uj jelszonak legaldbb egy karakterében kiilénbdznie kell a legutdbb hasznélt 10 jelszé barmelyikétdl;

A kezdeti jelszdt az elsd belépéskor meg kell valtoztatni, tovabbé a jelszavak bizalmassagat minden felhasznalénak
meg kell 6riznie, azokat mas személy tudomasara hozni szigordan tilos.

A jelszavakat azok kompromitalédasa — vagy annak gyanuja — esetén haladéktalanul meg kell valtoztatni, vagy a
hozzéjuk kapcsolddé fiokot le kell tiltatni.

Engedélyezés

A felhasznélék csak a szadmukra kijeldlt feladatok végrehajtdsédhoz sziikséges és elégséges jogosultsagokat
kaphatjak meg az informacidkhoz és a rendszer eréforrasaihoz val6 logikai hozzaférés soran.

A nem indokolt, felesleges jogosultsagok megsziintetésének érdekében a hozzaférési jogosultsagokat rendszeresen
fellil kell vizsgalni, és az indokolatlan - a legkisebb jogosultsag elvével nem megegyezé - hozzaféréseket vissza kell
vonni. A rendszeres felllvizsgalat végrehajtasa a kdzvetlen felettesek feleléssége.

Feliigyelet

Legfeliebb 6t sikertelen bejelentkezési kisérletet kdvetben az elektronikus informaciés rendszernek automatikusan
zarolnia kell a fiokot — legyen az felhasznal6i vagy privilegizalt, hagyomanyos vagy technikai — legalabb egy éra
id6tartamra. A zarolast az Informatikai Felels, vagy az altala kijeldlt személy oldhatja fel.

Egymas uténi tébbszori zérolasrol automatikusan értesiteni kell az Informatikai FelelSst.

Azokat a fidkokat, melyekbe 180 napja nem jelentkeztek be sikeresen, felll kell vizsgalni és sziikség szerint
gondoskodni azok letiltasardl és deaktivalasardl. A szabaly aldl kivételt képeznek a munkadllomasok operacios

17126



Informatikai Biztonsagi Szabalyzat

Magyarsag Haza Nonprofit Korlatolt Felelésségii Tarsasag

Xi.A.

XilL/2.

(1)

rendszerének lokalis technikai — példaul adminisztratori - fiokjai, melyek jellegiiknél fogva inaktiv — hasznalaton kivdli
— allapotban vannak.

XIlI. RENDSZERUZEMELTETES

Karbantartas

Az elektronikus informaciés rendszerek és rendszerelemek megfeleld mikddése érdekében rendszeres
karbantartasokat kell végezni.

Az informatikai eszkdzok tekintetében a karbantartasok feltételrendszerének kialakitasaért és a karbantartasi, javitasi
tevékenységek szlikség szerinti itemezési végrehajtiséért az Informatikai Felelds a felelds.

A fizikai védelmet biztositd eszkdzok, berendezések tekintetében (ideértve a tlizoltd- vagy klimaberendezéseket is) a
karbantartasok feltételrendszerének kialakitasaért és a karbantartasi, javitasi tevékenységek végrehajtasaért a
vezetd tisztségviseld felelés, mely kételezettségének a fizikai védelemért felelés személy kijelolésével tesz eleget.

A Tarsasagnal a karbantartasok és javitasok soran legalabb a kévetkezdket kell teljesiteni:

- karbantartasokat elére meg kell tervezni, amely az informatikai eszkdzok tekintetében az Informatikai Felel6s
feladata. A karbantartasi munkalatok idejét az érintett szervezeti egység vezetbjével egyeztetni kell, és ez
alapjan elézetesen tajékoztatni kell az érintett felnasznalokat. A felhasznaldk iddben torténd értesitése az
Informatikai Felelds felel6ssége.

- A fizikai védelmet biztositdo eszkozok, berendezések esetében a vezetd tisztségviseld altal kijelolt, fizikai
védelemért felelds személy feleldssége az eszkdzok és berendezések karbantartasi tervének elkészitése, és
a végrehajtas iranyitasa.

- A karbantartasokat és javitasokat a szallitd vagy a gyartod altal el8irt moédon, és (itemezés szerint kell
végrehajtani, és dokumentalni kell.

- Amennyiben egy elektronikus informaciés rendszer vagy annak egy vagy tobb elemének karbantartdsa vagy
javitasa azt igényli, hogy az adott elektronikus informaciés rendszer vagy annak egy vagy tobb eleme
kiszallitasra keriljon a Tarsasagtol, akkor azt az Informatikai Felel&ssel valo konzultaciét kdvetden, a vezetd
tisztségviseldnek jova kell hagynia, vezetd tisztségviseldi jovahagyds hianyaban semmilyen eszkéz és
berendezés karbantartas vagy javitas céljabol torténd kiszallitdsa a Tarsasag teriletérl nem engedélyezett.
A jovahagyas el6tt ellendrizni kell, hogy az eszk6z tartalmaz-e adathordozét.

- Karbantartasi, javitasi vagy cserélési célbdl barmilyen informatikai eszkdzt kivinni a Tarsasdg tertletérd|
kizarblag az eszkoz altal esetlegesen tartalmazott adathordozok kivételével (amennyiben ez lehetséges)
vagy mentést kdvetden, az adathordozén 1évé adatok visszaallithatatian torlése utan engedélyezett.

- A kiszéllitast megel6zé vizsgalatok és tevékenységek végrehajtdséért, és azok dokumentéléséért az
Informatikai Felelés a felel6s.

Virusvédelem

A Térsasag altal hasznal informatikai infrastruktura egészére kiterjedd, folyamatos virusvédelem és rendszeres
virusellendrzés biztositasa érdekében automatikus frissitési, kozpontilag menedzselhetd virusvédelmi rendszert kell
kiépiteni.

Virusellenérzd alkalmazésokat kell telepiteni mind a munkaallomasokra, mind pedig a szerverekre és informatikai
hatarvédelmi eszkézokre.

A virusvédelmi rendszer kialakitasaért az Informatikai Felels a felelds.

A virusvédelmi feladatok elvégzéséhez olyan virusvédelmi programokkal kell rendelkeznie a Tarsasagnak, amelyek
segitségével az eléforduld dsszes platform ellendrizhetd, és ezeknek a programoknak a virusmeghatarozasra
szolgalé allomanyait rendszeresen frissiteni kell.

A Téarsasag szdmitbgépein legaldbb hetente egyszer teljes kori virusellendrzést kell végezni el6re ltemezett madon,
automatikusan.

A kils6 forrashél szarmazé cserélhetd adathordozokat hasznalatba vétel elétt automatikus kartékony kod ellenérzés
ala kell vetni.

Megfeleld virusvédelem nélkil sem hal6zati, sem 6nélldé munkadllomas, sem hordozhatd szamitogép és mobil
eszkdz nem lizemeltethets.

A jogosultsagokat ugy kell kialakitani, hogy a felhasznélék ne éllithassék le az eszkdzikon futd virusvédelmi
szoftvert, és nem valtoztathassak meg annak beallitasait.
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Mentés

A rendszer legfontosabb elemeinek egyértelmi és visszakereshetd azonositasa, illetve az egyes informatikai
rendszereket érintd rendkiviili helyzetek megsziintetésének megvaldsitasa érdekében mentéseket, archivalasokat
kell végezni olyan médon, hogy azokbdl sziikség esetén az elektronikus informaciés rendszer, illetve az abban 1évd
adatok visszaallithatok legyenek.

A mentés, archivalas és visszatoltés tervezésének és lzemeltetésének kialakitasaért az Informatikai Felelds a
felelds.

Biztonsagi mentéseknek kell késztilniik az aldbbiakrol:

- az online elérhetd adatbazisokrol és fajlrendszer konyvtarakrol;

- az offline elérhetd (archivalt) adatbazisokrol és fajlrendszer konyvtarakrol;
- a szoftverek telepitékészletérdl.

Napldzas

Az elektronikus informaciés rendszerekben kezelt adatokhoz valé hozzaférések nyomon kovethetésége, a
rendszerek jogosulatlan hasznalatanak és a bekdvetkezett problémak azonositdsa érdekében az eseményeket
naplozni kell.

A naplézasi kornyezet feltételrendszerének kialakitasaért az Informatikai Felelés a felelds.

A Tarsasagnal olyan elektronikus naplézasi rendszert kell kialakitani, hogy utélag minden esetben meg lehessen
hatarozni, hogy melyik felhasznald, mikor, honnan, milyen bizalmas adathoz, milyen célbél (olvasas / létrehozés /
maédositas / torlés) fért hozza.

Elektronikus naploknal megfeleld jogosultsagi beallitasokkal kell biztositani, hogy azokhoz csak a naplézasi
feladatokkal, illetve a napl6 adatok ellenérzésével, vizsgalatdval megbizott, arra jogosult személyek férhessenek
hozza.

Az adatatvitel bizalmassaga és sértetlensége

A Tarsasag altal hasznalt elektronikus informacios rendszernek védenie kell a tovabbitott informaciok bizalmassagat
és sértetlenségét, ezért olyan adatatviteli rendszert kell a Tarsasagnak alkalmaznia, amely képes biztositani az
adatatvitel bizalmasségat és sértetlenségét, és ennek érdekében megfeleld védelmi mechanizmust kell kialakitani az
adatétvitel soran.

Az adatatvitel bizalmassaganak, sértetienségének kialakitdsaért az Informatikai Felelds a felelés.

A Tarsasagnak biztositania kell, hogy a titkositott adathoz csak az arra jogosult — utélag is ellendrizheté médon —
férhessen hozza. Ennek érdekében az elektronikusan tarolt informaciot at kell alakitani ugy, hogy az ahhoz
hozz&férd személyek meghatérozott kulcs, illetve kdd ismerete nélkil ne tudjék az adatot megfejteni, és ne tudjak
kinyerni annak informéacio tartalmat. A mddszernek meg kell val6sitania, hogy harmadik személy az adatatviteli vagy
adattarold eszkdzhdz vald hozzaférése esetén ne jusson hozza az informaciéhoz.

XIV. ZARO RENDELKEZESEK

A Szabalyzat médositasa

A Szabalyzat megallapitasara és médositasara a Tarsasag mindenkori vezetd tisztségviseldje jogosult.

A Szabélyzat megismertetése

Jelen Szabélyzat rendelkezéseit meg kell ismertetni a Tarsasag valamennyi munkavallaléjaval (foglalkoztatottjaval),
felnasznaloval és a munkavégzésre iranyuld szerzédésekben el6 kell imi, hogy betartasa és érvényesitése minden
munkavallalé (foglalkoztatott) Iényeges munkakéri kotelezettsége.

A Szabalyzat masolasa, felhasznalasa

Jelen Szabdlyzat szerz8i jogi milnek mindsil, tilos a Szabdalyzat egészének vagy részének, részletének maso
lasa, tobbszordzése, Ujra nyilvdnossdghoz torténdé kozvetitése, a ml mindenfajta eltorzitdsa, megcsonkitasa,
egészben vagy részben térténd hasznalata, felhasznalasa, feldolgozasa, értékesitése a szerz§ irasos hozzajarulasa
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nélkill. Szabalyzat szerzbje a Tarsasag megbizott jogi képviseléje, akinek személyérdl a Tarsasag erre iranyuld
kérésre tajékoztatast nydjt.

(2) Szerz8i jogi jogsértés esetén a Tarsasag kozjegyz8i ténytanusitast alkalmaz, melynek Osszegét a jogsértd
felnasznaléra haritja.
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XV. MELLEKLETEK

1. szamu melléklet | Informatikai Felel8s kijel6lése - sablon

Munkaszerz8désbe, vagy foglalkoztatasra iranyuld egyéb szerz8désbe foglalandd kikdtés az

2. szamu melléklet Do - p . o o
Informatikai Biztonsagi Szabalyzat megismerésérdl, alkalmazasardl

3. szamu melléklet | Megismerési és felel6sségvallalasi nyilatkozat kiilsé személyek részére - sablon

4. szamu melléklet | Adathordozok és mobil eszkdzok nyilvantartasa
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1. szamu melléklet — Informatikai Felelds kijelolése

INFORMATIKAI FELELGS KIJELOLESE

Alulirott, , mint a Magyarsag Haza Nonprofit Kft. (székhely: 1051 Budapest, Zrinyi
utca 5.) vezetd tisztségvisel6je, egyben a munkaltati jogkdr gyakorldja, az aldbbi személyt jel6lém ki az Informatikai
Biztonsagi Szabalyzatban meghatarozott Informatikai Felel6si feladatok ellatasara:

Informatikai Felel6s:

név:

munkakor /belsé munkavallalo esetén/:

tevékenység megkezdésének idépontja:

mobil telefonszam:

e-mail ¢im:

Kelt: Budapest, 2021. év hé __.nap

Magyarsag Haza Nonprofit Kft.
képv.: Csibi Krisztina, Gigyvezetd, 6nalléan

Tudomasulvételi zaradék:

Alulirott, tudomasul veszem, hogy koteles vagyok a vonatkoz6 Informatikai Biztonsagi Szabalyzat betartaséval ellatni az
Informatikai FelelSs feladatokat.

Kelt Budapest, 2021. év hé _ . nap
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2. szamu melléklet - Munkaszerzédésbe, vaqy foglalkoztatasra iranyuld eqgyéb szerzédésbe foglalandé kikotés
az Informatikai Biztonsagi Szabalyzat megismerésérol, alkalmazasarol

Munkaltato:

Név: Magyarsag Haza Nonprofit Korlatolt Felel6sségli Tarsasag
Réviditett név: Magyarsag Haza Nonprofit Kft.

Székhely: 1051 Budapest, Zrinyi utca 5.

Cégjegyzékszam: Cg.01-09-335243

Vezetve; a Fdvarosi Torvényszék Cégbiroésaga nyilvantartasaban
Adbszam: 26615374-2-41.

Statisztikai szamijel: 26615374-9499-572-01.

Honlap: http://lwww.magyarsaghaza.net

Telefonszam: 0036 (1) 795 6606

E-mail cim: info@magyarsaghaza.net

Képviseli: Csibi Krisztina ligyvezetd, onalléan

tovabbiakban: Adatkezel6 / Munkaltato / Uzemeltet6 / Tarsasag

Informatikai Felelds és elérhetésége:

Név:

Telefonszam:

E-mail cim:

Munkavallalé:

név:

lakcim:

anyja neve:

tovabbiakban: Munkavallald

A Munkavallal6 kijelenti, hogy a Munkaltaté az Informatikai Biztonsagi Szabalyzatat a rendelkezésére bocsatotta és annak
tartalmat megismerte, és tudomasul vette, hogy az abban foglaltak betartdsa lényeges munkakéri kételezettségének
mindsl.

A Munkavallalé koteles a Munkaltatd Informatikai Biztonsagi Szabalyzatat jelen Szerz6dés alairasat kovetd 5 (6t)
munkanapon bellil részletesen attanulmanyozni, és az esetleges kérdéseivel a Munkaltaté Informatikai Feleléséhez fordulni.
A Munkavallalé a Munkaltaté altal biztositott elektronikus informacids rendszerek hasznalata soran koteles alkalmazni és
érvényesiteni az Informatikai Biztonséagi Szabélyzat rendelkezéseit.

A Munkavallal6 kételezettséget vallal arra, hogy:

a) munkavégzése soran maradéktalanul betartja és betartatja az Informatikai Biztonsagi Szabalyzat rendelkezéseit,

b) a rendelkezésére bocsatott elektronikus informacios rendszereket az elére meghatarozott célon kivil mas célra nem
hasznélja, és nem hasznaltatja fel, valamint a tudomésara jutott adatokat nem hozza nyilvanossagra,

c) a Munkaltaténal rendszeresitett biztonsagi eléirasok betartdsaval és betartatdsdval megakadélyozza az
informécidkhoz valé jogosulatian hozzaférést,

d) amennyiben az Informatikai Biztonsagi Szabalyzatban foglaltak megsértését észleli, azt haladéktalanul jelenti a
Munkaltaténak, valamint,

e) biztonsagi esemény, incidens esetében az Informatikai Biztonsagi Szabalyzatban foglaltak szerint jar el.

A Munkavallal6 tudomésul veszi, hogy a munkaviszonnyal 6sszefliggd magatartasa kdrében ellenérizhetd, a Munkaltaté —
kildnbsen, de nem kizardlagosan - jogosult a Munkavallalé altal munkavégzésre hasznalt szamitégépek, telefonok és egyéb
eszkdzok, programok és alkalmazésok altal naplézott valamennyi - nem maganjellegli - adat megismerésére, azzal, hogy a
Munkaltaté a maganjellegli hasznalatot kifejezetten megtiltja.
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3. szamu melléklet — Megismerési és felelésségvallalasi nyilatkozat — sablon

FELHASZNALO! FELELOSSEGVALLALASI NYILATKOZAT

Alulirott, , mint a (székhely: ;
cégjegyzékszam/nyilvantartasi szam: ) vezetd tisztségviseléje, mint a Magyarsag Haza
Nonprofit Kft. (székhely: 1051 Budapest, Zrinyi utca 5.) szerz6déses partnere, kijelentem, hogy az Informatikai Biztonsagi
Szabalyzatban foglaltakat megismertem, a ram, illetleg az altalam képviselt Tarsasdgra vonatkozd szabalyokat
megértettem és azokat magamra nézve kételezd érvényiinek elismerem.

Kelt: Budapest, 2021. év hé __.nap

képv.:
Nyilatkozattevé
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4. Adathordozok és mobil eszk6zok nyilvantartasa

ADATHORDOZOK NYILVANTARTASA

Adathordozé nyilvantartasi sorszama 2021/_

Adathordozé egyedi azonositéja

Adathordozé tipusa

Adathordozé titkositott igen/nem

Kiadas idépontja

Atvevé felhasznalé neve

Atvevé jogallasa belsé munkavallalé / kiils fél

MOBIL ESZKOZOK NYILVANTARTASA

Mobil eszkoz nyilvantartasi sorszama 2021/_

Mobil eszko6z egyedi azonositdja

Mobil eszkoz tipusa

Kiadas idépontja

Atvevé felhasznalé neve
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